
Cibercrimen: 

¿Cómo el dinero se lava en 
la red y cómo podemos 
hacer los sujetos 
obligados?



Métricas y estadística.  
“María Isabel Cortés, directora ejecutiva de la Asociación Bancaria
Costarricense (ABC), aseguró que los bancos ya venían en un
proceso de digitalización de servicios, el cual se aceleró con la
pandemia, debido a los cambios en los patrones de uso de los
servicios bancarios.

Cortés indicó que en cuestión de dos años los bancos lograron
avanzar cinco en términos tecnológicos, lo cual implicó grandes
inversiones en tecnología y seguridad digital. Añadió que los
clientes tienen más de 80 servicios disponibles en las sucursales
electrónicas o aplicaciones móviles.”

30 junio de 2025. Periódico la Nación. Costa Rica.



Ingeniería Social



Cibercrimen
Son conductas ilegales realizadas por ciberdelincuentes en el
ciberespacio a través de dispositivos electrónicos y redes informáticas.

Consiste en estafas, robos de datos personales, de información
comercial estratégica, suplantación de identidad, fraudes
informáticos, ataques como cyberbulling, grooming, phishing
cometidos por ciberdelincuentes que actúan en grupos o trabajan
solos.

Modalidad. 
1. Ingeniería Social
2. Phishing
3. Pharming
4. Suplantación de identidad
5. Página falsa
6. Ransomware





CiberdelincuenciaMarco sancionatorio. 
Persecución penal. 

Prevención: Red 
seguridad financiera

Prevención: Red POS 
Carding

Prevención: Red Financiera – Judicial.
Levantamiento de Secreto Bancario. 



PREVENCIÓN FINANCIERA 

Creación de la Red de Seguridad Bancaria, 
ABC, Cámara de Bancos, OIJ, 

Superintendencia financiera, UIF, y otros. 
1. Comportamiento delictual. 
2. Localización  de puntos de calor. 
3. Comportamiento bancario. 
4. Intercambio  de información. 
5. Inteligencia Financiera. 
6. Reacción (detenciones, congelamiento de 

operaciones, trazabilidad financiera.)
7. Prevención general (permanente) a usuarios 

del Sistema Financiero Nacional. 





Ingresar  texto aquí

Ciberataques:

Una modalidad en la
ciberdelincuencia que afecta
gravemente las instituciones
y con mucha más fuerza las
instituciones FINANCIERAS.



¿Cómo el dinero se lava en la 

red y cómo podemos hacer 
los sujetos obligados

1. La creación de la red de seguridad 
bancaria.  

2. Intercambio de información.
3. Inversión en ciberseguridad. 

4. Inversión en Inteligencia Artificial.

5. Marcadas líneas de defensa.
a) Oficina de cumplimiento y 

riesgo.
b) Dpto. Legal y Auditoría.
c) Oficina de Fraude 

informático y otros delitos.
6. Voluntad, proactividad. 
7. Integridad, transparencia.  
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