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Los Retos Actuales de Seguridad Global 2023
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La Globalización de las Redes Ilícitas
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La Convergencia de las Redes Ilícitas en las Américas



La Globalización del Narcotráfico



El Negocio de las Drogas Ilícitas 
Basado en las Plantas Ha Evolucionado
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La Diversificación del 
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a Drogas Sintéticas
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La Epidemia de Opiáceos en
Estados Unidos

107.375 personas murieron en Estados
Unidos por sobredosis e intoxicaciones en
un año que finalizó en enero de 2022.

Un asombroso 67% de esas muertes se 
debieron a opiáceos sintéticos como el
fentanilo.

La intoxicación por fentanilo se ha 
convertido en la principal causa de muerte
entre los estadounidenses de 18 a 45 años.



¿Qué es el Fentanilo?
un Opioide Sintético, Muy Rentable y Letal



La Proliferación de Medicamentos Contaminados con Fentanilo



Flujos de Fentanilo de China y Mexico a los EEUU
Generan Ingresos para China y los Carteles



La guerra asimétrica de China 
y los cárteles mexicanos a 

través del narcotráfico

Ingresos procedentes del 
fentanilo/precursores químicos

y lavado de dinero

Fuente: Celina B. Realuyo



Flujos Financieros Ilícitos

los actos en sí mismos son ilegales
(corrupción, evasión fiscal);

los fondos son el resultado de actos
ilegales (contrabando y tráfico de 
drogas, personas, minerales o vida
silvestre); o

los fondos se utilizan para fines 
ilegales (financiamiento del crimen
organizado o terrorismo)



Flujos Financieros Ilicitos
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El Narcotráfico y Narcomenudeo en Línea y
Lavado de Activos por Criptomonedas
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De la Esquina a las 
Redes Sociales: 

Las Drogas Ilícitas
Inundan el Internet



El Uso de 
Emojis en la 
Compra y Venta
de Drogas 
Dirigida a 
Jóvenes



La Proliferación de Monedas Virtuales
El Abuso de las Criptomonedas por Parte de Actores Ilícitos



El Mundo Ciberfísico y Nuevas Modalidades
Lavado de Dinero de los Carteles Mexicanos

Ciberburreros son los Nuevos Pitufos

Fuente: El Economista



Pagos por Móvil/Cambios de 
Espejos Chinos

1. Un intermediario chino colabora con narcotraficantes y 
encuentra a un empresario chino-estadounidense
dispuesto.

2. El empresario recibe el dinero de la droga y utiliza su
negocio para integrarlo en el sistema financiero. 

3. A cambio de una comisión, el empresario realiza
transferencias de cantidades equivalentes a través de 
aplicaciones telefónicas chinas. 

4. Los intercambios espejo se producen cuando el
empresario adquiere el dinero de la droga y, al mismo
tiempo, transfiere el equivalente en RMB desde su
cuenta china.

Una comisión de 1-2% vs. 10-15%. 
Utilizan apps como WeChat



Lavado de Dinero procedente del 
Fentanilo y los Opiáceos Sintéticos

Sujetos Obligados y Clientes
• Empresas químicas
• Empresas farmacéuticas
• Importadores/Exportadores Asiáticos
• Agencias de transporte
• Plataformas de pago por móvil
• Plataformas de moneda virtual

Recomendaciones del GAFI
• Comprender los riesgos asociados al tráfico

de opiáceos
• Impulsar las investigaciones financieras
• Mejorar la cooperación internacional
• Promover las asociaciones público-privadas



La Digitalización de las Redes 
Ilícitas y el Abuso de 

Tecnologías Emergentes y 
Ciberespacio

• Expande de las actividades
ilícitas
• Socava la economía y el

sistema financiero
• Afecta a la seguridad

ciudadana
• Desestabiliza de la 

democracia



LAS REDES SOCIALES
SON FACILITADORES
DE REDES ILÍCITAS

• Reclutamiento por marras, cárteles, 
terroristas

• Publicidad de mercados de drogas
• Comercialización de servicios de 

tráfico de personas
• Pornografía
• Lavado de activos y financiación

del terrorismo en el ciberespacio
• Noticias falsas/Desinformación
• Protestas sociales



El Combate contra el Crimen Organizado Transnacional
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El Combate contra el Crimen Organizado Transnacional
al Nivel Multilateral y Regional



Fuente:  La Casa Blanca

Estrategias de EE.UU. para Combatir el Crimen Organizado
Transnacional, el Terrorismo y la Corrupción

Todas las Estrategias Incluyen un Papel Destacado
de la Inteligencia Financiera y Digital



REDUCIR 
SUMINISTRO

PREVENCION

TRATAMIENTO

EEUU: Estrategia Nacional de Control de Drogas 2022
Tres Enfoques para Abordar la Demanda y la Oferta



Operaciones 
Antinarcóticas en el 
Caribe y 
Centroamérica 
dirigidas por el 
Comando Sur de 
EE.UU.



Operación SpecTor Desarticula los Mercados de Drogas 
en la Darkweb en EE.UU., Europa y Sudamérica

Mayo 2023



El Departamento de Justicia Imputa a 4 Empresas Chinas 
por Tráfico de Precursores Químicos de Fentanilo en EE.UU.

Junio 2023



Para Prevenir el
Envenenamiento

de Nuestros
Jóvenes con 

Fentanilo
Necesitamos una

Campaña de 
Educación



La Amenaza
Emergente de las 
Drogas Sintéticas
en las Américas



Lucha contra la Epidemia de Fentanilo

Reducir la demanda de los adictos

Prevenir el consumo/educar a la comunidad

Interdicción del suministro de fentanilo

Perseguir a los traficantes y sus financieros



Siguiendo al 
Pista del Dinero 

Digital para 
Combatir el

Terrorismo, el
Crimen

Organizado,
y la Corrupción



Aprovechando de la 
Inteligencia Financiera y Digital 
para Combatir el Terrorismo y 
Crimen Organizado en las 
Américas



Para Combatir el Lavado de Activos
y Financiamiento del Terrorismo

MEJORAR EL USO DE LA INTELIGENCIA FINANCIERA Y DIGITAL

MONITOREAR E IDENTIFICAR BLANCOS FINANCIEROS 

PERSEGUIR, DETENER, EXTRADITAR A LOS FINANCIEROS 

USAR LA LEY KINGPIN, SANCIONES, EXTINCIÓN DE DOMINIO



Combatiendo el Crimen Organizado Transnacional
Con los Instrumentos del Poder Nacional

OPERACIONES DE MONITOREO, DETECCIÓN E INTERDICCIÓN

DETENCIONES, EXTRADICIONES Y SEGURIDAD FRONTERIZA

LA INTELIGENCIA FINANCIERA Y SANCIONES 

CAPACITACIÓN Y ASISTENCIA TÉCNICA

Fuente: Celina Realuyo



Hay que Luchar contra 
la Glorificación de Crimen Organizado Transnacional

en la Cultura Pop



Sector 
Privado

Sector 
Público

Sector 
Civil

COMUNICAR, COOPERAR, COLABORAR

El Nuevo Entorno de Seguridad Global
Fomentar la Colaboración y las Comunidades de Interés
Adoptar un Enfoque que Comprenda “Toda la Nación”

Fuente: Celina Realuyo



SE NECESITA LA COOPERACIÓN 
INTERAGENCIAL E INTERNACIONAL 

PARA COMBATIR EL CRIMEN 
ORGANIZADO Y LAS REDES ILÍCITAS

EN LAS AMÉRICAS

GRACIAS!
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