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Los Retos Actuales de Seguridad Global 2023

DE-GLOBALIZACION

Conflicto Armado
Acuerdos de Paz
en el Medio
Oriente

Inestqbilidad en
Africa

CIBERSEGURIDAD

Europa:
BREXIT y
Migracion

China

Aspiraciones

Nucleares de

Iran y Corea
del Norte




La Globalizacion de las Redes llicitas

Flow of Transnational Organized Crime G oo
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The Retall Value of Transnational Crime
Counterfeiting

Drug Trafficking

lllegal Logging

Human Trafficking

llegal Mining

IUU Fishing

$923 billion to §1.13 trillion
$426 billion to $652 blllion
$52 billion to $157 billion
$150.2 blllion

$12 billion to $48 blllion
$15.5 billion to $36.4 blllion
$5 billion to $23 blllion
$5.2 billion to $11.9 blllion

$1.7 billion to $3.5 billion
$840 milllion to $1.7 blilion

$1.2 blllion to $1.6 billion




Los Desafios en Latinoameérica Contribuyen
a la Inseguridad y Crimen Organizado
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La Convergencia de las Redes llicitas en las Américas
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Australia

SOUTH-EAST
ASIA

Australia

~+ Main trafficking
— Other trafficking

B Most frequently mentioned countries
of provenance as reported by countries
where cocaine seizures took place



El Negocio de las Drogas llicitas

Basado en las Plantas Ha Evolucionado

Cultivo
Ingreso
Lavado Produccion

\

Distribucion Transito
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La Epidemia de Opiaceos en
Estados Unidos

107.375 personas murieron en Estados
Unidos por sobredosis e intoxicaciones en
un ano que finalizé en enero de 2022.

Un asombroso 67% de esas muertes se
debieron a opiaceos sintéticos como el
fentanilo.

La intoxicacion por fentanilo se ha
convertido en la principal causa de muerte

entre los estadounidenses de 18 a 45 anos.

Fentanyl Fuels Surge in
U.S. Drug Overdose Deaths

Number of drug overdose deaths in the U.S., by drug class

B Synthetic opioids® M All other drugs

120,000

100,000
80,000
60,000
40,000

20,000

0
'00 2005 2010 2015 21

* mostly fentanyl, excl. methadone
** estimates for 2021 are based on provisional data.

Source: Centers for Disease Control and Prevention
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¢ Qué es el Fentanilo?
un Opioide Sintético, Muy Rentable y Letal

Criminal Chemistry

Traffickers manufacturing fentanyl often purchase the key ingredient
from China, which doesn’t regulate its sale. Here’s how the chemical
building blocks become a highly profitable street drug.

The key ingredient is
25 grams of which can be
bought from China for

about $87 /

NPP can be combined with
about $720 of othel

hemicals' to produce
fentanyl.

<

T

..and are equivalent to up to
$800,000 of pills on the black
produce... market.

TPrices from U.S. suppliers

Sources: NES Inc.; Drug Enforcement Administration;
Calgary Police

The resulting 25 grams of
fentanyl cost about $810 to

*Average current price from Chinese suppliers

THE WALL STREET JOURNAL.

The synthetic opioid that's roughly
50 times more potent than heroin

The size of a lethal dose
of fentanyl compared to
the size of a penny

Comparison of lethal
doses of heroin,
carfentanil and
fentanyl

HEROIN

Photos courtesy the DEA

CARFENTANIL




La Proliferacion de Medicamentos Contaminados con Fentanilo

*

OUT OF EVERY
COUNTERFEIT PILLS PILLS CONTAIN A POTENTIALY

OXYCODONE ADDERALL

Seeee
X X X X
ARE DANGEROUS IF YOU DIDN'T GET IT FROM A PHARMACY

IT COULD CONTAIN A LETHAL DOSE

WWW.NATURALHIGH.ORG/FENTANYL



Flujos de Fentanilo de China y Mexico a los EEUU

Generan Ingresos para China y los Carteles

Fentanyl Flows Through Mexico

Canada s
T e
.SanDiego -
®
Tijuana

Om i

Upwards of 75 percent of the
fentanyl and fake pills move
across the Tijuana-San Diego
border via passenger cars,
container trucks, or "mules.”

O™ X
Precursors

are converted into fentanyl. Pure
fentanyl is also laced into fake prescription
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La guerra asimétrica de China
y los carteles mexicanos a
través del narcotrafico

Ingresos procedentes del
fentanilo/precursores quimicos
y lavado de dinero

Fuente: Celina B. Realuyo



Flujos Financieros llicitos

los actos en si mismos son ilegales
(corrupcidén, evasion fiscal);

los fondos son el resultado de actos
ilegales (contrabando y trafico de
drogas, personas, minerales o vida
silvestre); o

los fondos se utilizan para fines
ilegales (financiamiento del crimen
organizado o terrorismo)




Flujos Financieros llicitos

Recaudar

Guardar







Contrabando de
efectivo

Bancos Criptomonedas

)

Empresas de
servicios
monetarios

Empresas de
Fachada

Targetas de
Prepago

-Jf\‘-

Lavado de dinero
basado en el
comercio

Inmobiliario Arte




De la Esquina a las
Redes Sociales:

Las Drogas llicitas
Inundan el Internet

Of the one in four children™
who have seen drugs= ~
for'sale on social media:

£56%  47% = 55%

¥ sawdrugs saw. drags '+ saw drugs

qdvertised advertised advertised
gnapchat & on Facebook on Instagram




El Uso de
Emojis en la
Compray Venta
de Drogas
Dirigida a
Jovenes

DRUG ENFORCEMENT ADMINISTRATION

EMOJI DRUG CODE | DECODED

COMMON EMOJI CODES

FAKE PRESCRIPTION DRUGS

PERCOCET & OXYCODONE XANAX ADDERALL
P X P = & %o = e A5

DEALER SIGNALS

DEALER ADVERTISING HIGH POTENCY UNIVERSALFOR DRUGS LARGE BATCH

Hus s M W K e i

OTHER DRUGS

METH HEROIN COCAINE

- Vs ¥ L TPV, s

MDMA & MOLLIES MUSHROOMS COUGH SYRUP MARIJUANA

® s Xen E BmOs

A

A 36

This reference guide is intended to give parents, caregivers, educators, and other influencers a
better sense of how emojis are being used in conjunction with illegal drugs.Fake prescription
pills, commonly laced with deadly fentanyl and methamphetamine, are often sold on social
media and e-commerce platforms —making them available to anyone with a smartphone.

HONEPILLCANKILL bpisclaimer:These emojis reflect common examples found in DEA investigations. g:

daa.gov/onepill This list is not all-inclusive, and the images above are a representative sample. , )



La Proliferacion de Monedas Virtuales
El Abuso de las Criptomonedas por Parte de Actores llicitos

Cryptocurrency
[krip-to-'kar-an(t)-sé]

A digital or virtual currency
secured by cryptography
and based on a network
that is distributed across a
large number of
computers.

2 Investopedia




El Mundo Ciberfisico y Nuevas Modalidades
Lavado de Dinero de los Carteles Mexicanos
Ciberburreros son los Nuevos Pitufos

Fuente: El Economista

Criptomonedas: operaciones
inusuales en México

Entidades con més reportes de operaciones inusales
con criptomonedas  NVAERD DE REFCRTES

o4
. Ny

ovo Lode

e 52
San Loty Pob



Pagos por Movil/Cambios de
Espejos Chinos

1. Un intermediario chino colabora con narcotraficantes y
encuentra a un empresario chino-estadounidense
dispuesto.

2. El empresario recibe el dinero de la droga y utiliza su
negocio para integrarlo en el sistema financiero.

3. A cambio de una comisién, el empresario realiza
transferencias de cantidades equivalentes a través de
aplicaciones telefonicas chinas.

4. Los intercambios espejo se producen cuando el
empresario adquiere el dinero de la droga y, al mismo
tiempo, transfiere el equivalente en RMB desde su
cuenta china.

Una comisién de 1-2% vs. 10-15%.
Utilizan apps como WeChat

Mobile Payments
and Mirror Swaps

Money Laundering Threats That Are Getting Worse

John Cassara

JULY 2023




Lavado de Dinero procedente del
Fentanilo y los Opiaceos Sintéeticos

Sujetos Obligados y Clientes

Empresas quimicas

Empresas farmacéuticas o
Importadores/Exportadores Asiaticos
Agencias de transporte o
Plataformas de pago por movil
Plataformas de moneda virtual

Recomendaciones del GAFI

« Comprender los riesgos asociados al trafico
de opiaceos

* Impulsar las investigaciones financieras
« Mejorar la cooperacion internacional
 Promover las asociaciones publico-privadas

FATF REPORT

Money Laundering
from Fentanyl and
Synthetic Opioids




La Digitalizacion de las Redes
llicitas y el Abuso de
Tecnologias Emergentes y
Ciberespacio

 Expande de las actividades
ilicitas

« Socava la economiay el
sistema financiero

- Afecta a la seguridad
ciudadana

 Desestabiliza de la
democracia




LAS REDES SOCIALES
SON FACILITADORES
DE REDES ILICITAS

« Reclutamiento por marras, carteles,
terroristas

* Publicidad de mercados de drogas

« Comercializacion de servicios de
trafico de personas

* Pornografia

« Lavado de activos y financiacion
del terrorismo en el ciberespacio

* Noticias falsas/Desinformacion
 Protestas sociales




El Combate contra el Crimen Organizado Transnacional

CRIMEN ORGANIZADO TRASNACIONAL

CRIMEN

ORGANIZADO

TRANSNACIONAL

Naciones
Unidas

Organizaciones
Regionales

Estrategias
Nacionales



UNODC

Oficina de las Naciones Unidas
contra la Droga y el Delito

El Combate contra el Crimen Organizado Transnacional
al Nivel Multilateral y Regional



Estrategias de EE.UU. para Combatir el Crimen Organizado
Transnacional, el Terrorismo y la Corrupcion

STRATEGY TO COMBAT
TRANSNATIONAL

ORGANIZED CRIME UNITED STATES NATIONAL

STRATEGY ON SECURITY
COUNTERING STRATEGY

Addressing Converging

CORRUPTION

Threats to National Security

TIONAL SECURITY STUDY
STABLISHING THE FIGHT AGAINST

Todas las Estrategias Incluyen un Papel Destacado
de la Inteligencia Financiera y Digital

Fuente: La Casa Blanca



EEUU: Estrategia Nacional de Control de Drogas 2022
Tres Enfoques para Abordar la Demanda y la Oferta

REDUCIR NATIONAL DRUG
SUMINISTRO CONTROL STRATEGY

PREVENCION




Operaciones
Antinarcoéticas en el
Caribe y
Centroameérica
dirigidas por el

Comando Sur de
EE.UU.

Enhanced Counter-Narcotic Operations

On 1 April 2020, U.S. Southern Command will begin enhanced counternarcotics operations in the East Pacific
Ocean and Caribbean Sea to disrupt the flow of drugs in support of Presidential national security objectives.

Mexko
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A flood of enforcement resources

Ships
Navy destroyers
Coast Guard Cutters
Navy littoral combat ships

Aircraft
Helicopters on destroyers and cutters
Navy P-8 patrol aircraft
Air Force E-3 AWACS aircraft (ISR)
Air Force E-8 JSTARS aircraft (ISR)

Ground Forces
Security Forces Assistance Brigade (SFAB) Company




Operacion SpecTor Desarticula los Mercados de Drogas
en la Darkweb en EE.UU., Europa y Sudameérica
Mayo 2023

Operation SpecTor

The Joint Criminal Opioid and Darknet Enforcement
(JCODE] Team and Europol’s latest international

operation against drug traffickers
operating on the darknet. Netherlands Q—

United Kingdom

G United States

—Q Germany
—c Austria
—0 Switzerland

France '

~

Operation results

o

288 $53.4 M
darknet drug in both cash
traffickers and virtual
arrested currencies seized
850kg 117
Kilograms of firearms

drugs seized seized




El Departamento de Justicia Imputa a 4 Empresas Chinas

por Trafico de Precursores Quimicos de Fentanilo en EE.UU.
Junio 2023
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$5 000,000.00 usp

FOR INFORMATION
LEADING TO THE LOCATION, ARREST AND/OR CONVICTION OF:

Ihang Jian
a/K/a “Hong Kong Zaron”.

SUBMIT TIPS TO

+1-504-534-5134

Phone/WhatsApp

ZhangJianTips@dea.gov




Para Prever_lir el
Envenenamiento

de Nuestros
Jovenes con
Fentanilo

Necesitamos una
Campana de
Educacion

‘ FENTANYL /

¥ ‘DEADLY

RAINBOW‘

AUTHENTIC

oxycodone
M30 tablets

2= =3
{ A \ 1
SKYROCKETING INCREASE T 9 47 B (},\ |
IN TEEN FARTAL OVERDOSES L ' ,
ATTRIBUTED TO FENTANYL
*FAKE

ODEA oxycodone M30 tablets
containing fentanyl
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La Amenaza
Emergente de las
Drogas Sinteticas
en las Américas
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HEALTH | LATIN AMERICA

In Latin America, synthetic drugs more
popular than cocaine

Gabriel Gonzalez
08/01/2022
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Lucha contra la Epidemia de Fentanilo

[ Reducir la demanda de los adictos }
// ~ B - N
ONE PI I-I_ Prevenir el consumo/educar a la comunidad
; \_ J
o ’ - ( \
| | Interdiccion del suministro de fentanilo
. J

[ Perseguir a los traficantes y sus financieros}




Siguiendo al
Pista del Dinero
Digital para
Combatir el
Terrorismo, el
Crimen
Organizado,

y la Corrupcion

STOP THE
FLOW OF
BLOOD
MONEY!

international terrorism is
financed by money sent to
terrorists from sources
around the world, To avoid
future incidents, the U.S,
Government |s offering a
reward of up to $5 million for
information leading to the
dismantiing of any system
used to finance a terrorist
organization and information
leading to the arrest or
conviction of those who
planned or aided in any act
of terrorism against U.S,
persons or property.




CARTE!] DE SINAIOA

Aprovechando de la
Inteligencia Financiera y Digital
para Combatir el Terrorismo y
Crimen Organizado en las
Ameéricas




Para Combatir el Lavado de Activos
y Financiamiento del Terrorismo

O )

MEJORAR EL USO DE LA INTELIGENCIA FINANCIERA'Y DIGITAL }

[ PERSEGUIR, DETENER, EXTRADITAR A LOS FINANCIEROS }




Combatiendo el Crimen Organizado Transnacional
Con los Instrumentos del Poder Nacional

[ OPERACIONES DE MONITOREO, DETECCION E INTERDICCION }

[ LA INTELIGENCIA FINANCIERA'Y SANCIONES }

Fuente: Celina Realuyo



“Un des films les plus exctants de 'année” PREMIERE
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There's no business Ske blow business. JIN CAVIEZEL
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Hay que Luchar contra
la Glorificacion de Crimen Organizado Transnacional
en la Cultura Pop



El Nuevo Entorno de Seguridad Global

Fomentar la Colaboracion y las Comunidades de Interés
Adoptar un Enfoque que Comprenda “Toda la Nacién”

COMUNICAR, COOPERAR, COLABORAR
_ g _‘

Fuente: Celina Realuyo



SE NECESITA LA COOPERACION
INTERAGENCIAL E INTERNACIONAL
PARA COMBATIR EL CRIMEN
ORGANIZADO Y LAS REDES ILICITAS
EN LAS AMERICAS

GRACIAS!

Profesora Celina B. Realuyo
Centro de Estudios Hemisféricos de Defensa
William J. Perry
Twitter@CRealuyo

Centro aéEstudios Hemisféricos
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