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< é Criptoactivos

Son productos digitales que se emiten de forma privada con

tecnologia similar (criptografia )Na menudo,/registros
distribuidos) y que se pueden almacenar y .comercializar

utilizando principalmente billeteras digitale\s y bolsas.

| \ International Monetary Fund www.imf.org /
.

¢Puede ser utilizados para lavaryactivos y financiar acto{
terroristas? ’

Sl, todo bien gue tenga las” condiciones de guardar valor,
transferibilidad y aceptacion, puede ser utilizado para LA/FT.

y




GAFI

Recomendacion 15

Los paises y las instituciones financieras deben identificar y evaluar los riesgos de lavadd de activos o
financiamiento del terrorismo que pudieran surgir con respecto a:

a) el desarrollo de nuevos productos y nuevas practicas comerciales,\incluyendo nuevos mecanismos de
envio, y

b) el uso de nuevas tecnologias o tecnologias en desarrollor para pro Kctos tanto nuevos como los
existentes. 4

En el caso de las instituciones financieras, esta evaluacion delffiesgo debe‘hacerse antes del lanzamiento d
los nuevos productos, practicas comerciales o el uso de tecnelogias nuevas o en desarrollo. Los paises yv/ﬁs
instituciones financieras deben tomar medidas apropiadas para adminiStrar y mitigar esos.riesgos.

Para gestionar y mitigar los riesgos que surjan de”los activos virtuales (AV), los paises deben
garantizar que los proveedores de servicio/s de activos virtuales (PSAV) estén regulados
para propositos ALA/CFT, y tengan Iioe/ncia O registro y estén sujetos assistemas de
monitorea efectivo y asegurar el cumph/miento de las medidas relevantes requeridos en las
Recomendaciones del GAFI.



GAFI -~ -

Recomendacion 15
Nota interpretativa de la Recomendacion 15 (Nuevas Tecnologias) /

1. ...deben considerar los activos virtuales como “bienes”, “productos”, “fondos”, “fondos y
otros activos” u otros activos de “valor equivalente”. Los péises deben aplicar las medidas
pertinentes en virtud de las Recomendaciones dell GAFI a %s activos virtuales (AV) y a los
proveedores de servicios de activos virtuales (PSAV).

Y

i "y;

2. ...deben identificar, evaluar y comprender los riesgos de lavado de a\ot,\ivos y financiamignto
del terrorismo que surgen de las actividadess/(fe activos virtuales y las actividades u
operaciones de los PSAV. Sobre la base de esa evaluacion, los paises‘deben aplicar un
enfoque basado en el riesgo...

3. Los PSAV deben tener licencia o registrarse....



GAFI FATF

Recomendacion 15 <

4

4. Un pais N0 necesita imponer un sistema de licencia o registro independiente con respecto
a las personas fisicas o juridicas ya autorizadas 0 registradas como instituciones
financieras (segun lo definido por las Recomendaciones del GAﬁ) dentro de ese pais, que,

bajo dicha licencia o registro, estan autorizadas a realiez‘ﬁa%r/dbtivid\a es de PSAV y que ya estan
sujetas a toda la gama de obligaciones aplicables en virtud de las Recomendaciones del ﬁ{l.

5. Los paises deben garantizar que los PSAV esten Sujeto Y a una reglamentgcj\én y supervisi(’)n/@
monitoreo adecuados de ALA/CFT y que esten aplicando eficazmente las \recomendaciones
pertinentes del GAFI,.... |

Nota interpretativa de la Recomendacion 15 (Nuevas Tecnologias)

6. ...deben asegurarse de que exista una sefie de sanciones efectivas, proporcionadas vy

disuasorias, ya sean penales, civiles o administrativas,...

Las referencias a la creacion de una persona juridica incluyen la incorpgraciéon de empresas o cualquier otro mecanismo que sea usado


https://www.cfatf-gafic.org/index.php/es/documentos/gafi40-recomendaciones/421-fatf-recomendacion-15-nuevas-tecnologias#_ftnref1

GAFI

Recomendacion 15 -

Nota interpretativa de la Recomendacion 15 (Nuevas Techologias)

7. Con respecto a las medidas preventivas, los requisitos establecidos™en las Recomendaciope/s 10 a 21 se
aplican alos PSAV, con sujecion a las siguientes cualificaciones:

1.R.10 — El umbral designado para transacciones ocasionales por encima del cual los PSAV deben llevar a cabo DDC

es de USD/EUR 1 000.

2.R.16 — Los paises deben asegurarse de que oS PSAVS e origen’obtengan y mantengan la

informacion obligatoria y precisa del originante ylainformacion obligatoria del Beneficiario
[2] sobre las transferencias de activos virtuales,envien [3] la ing /macién anterior al PSAV. beneficiario o institycion
financiera (si la hubiera) de forma inmediata y segura, y la pong/aﬁoa disposicion de las autoridades competentes, previa
solicitud. Los paises deben asegurarse de que los PSAV bengeficiarios obtengan y mantengan la informacion obligatoria del
originante y la informacion obligatoria y precisa de los be e/chiarios sobre las transferencias de activos virtuales y la
pondran a disposicion de las autoridades competentes, prewigsolicitud. Otros requisitos de R. 16 (incluido el seguimiento de
la disponibilidad de informacién, la adopcion de medidas de congelamiento y la prohibicién de las transacciones con
personas y entidades designadas) se aplican sobre la misma base que se establece en la R. 16. Las mismas obligaciones
se aplican a las instituciones financieras al enviar o recibir transferencias de activos virtuales en nombré de un cliente.

contexto de activos virtuales.
cesario que esta informacion se adjunte directamente a la transferencia de activos virtuales.

Como se define en la NIR 16, parrafo 6, o la informacién equivalente en
La informacién puede ser presentada directa o indirectamente. No es



https://www.cfatf-gafic.org/index.php/es/documentos/gafi40-recomendaciones/421-fatf-recomendacion-15-nuevas-tecnologias#_ftnref2
https://www.cfatf-gafic.org/index.php/es/documentos/gafi40-recomendaciones/421-fatf-recomendacion-15-nuevas-tecnologias#_ftnref3

GAFI

Recomendacion 15

Nota interpretativa de la Recomendacion 15 (Nuevas Tecnologias)

/

8. .... deben proporcionar rapida, constructiva y eficazmente la mayor gama posible de

cooperacion internacional...

Recomendaciones Relativas

*‘RECOMENDACION 22: APNFD: debida diligencia del cliente
*RECOMENDACION 21: Revelacidn (tipping-off) y confidencialidad
*‘RECOMENDACION 20: Reporte de operaciones sospechosas
*‘RECOMENDACION 19: Paises de mayor riesgo
*‘RECOMENDACION 18: Controles internos v filiales y subsidiarias
*RECOMENDACION 17: Dependencia en terceros
*RECOMENDACION 14. Servicios de transferencia de dinero o va
-RECOMENDACION 10. Debida diligencia del cliente a/
RECOMENDACION 9. Leyes sobre el secreto de las instituciones financieras



https://www.cfatf-gafic.org/es/documentos/gafi40-recomendaciones/428-fatf-recomendacion-22-apnfd-debida-diligencia-del-cliente
https://www.cfatf-gafic.org/es/documentos/gafi40-recomendaciones/427-fatf-recomendacion-21-revelacion-tipping-off-y-confidencialidad
https://www.cfatf-gafic.org/es/documentos/gafi40-recomendaciones/426-fatf-recomendacion-20-reporte-de-operaciones-sospechosas
https://www.cfatf-gafic.org/es/documentos/gafi40-recomendaciones/425-fatf-recomendacion-19-paises-de-mayor-riesgo
https://www.cfatf-gafic.org/es/documentos/gafi40-recomendaciones/424-fatf-recomendacion-18-controles-internos-y-filiales-y-subsidiarias
https://www.cfatf-gafic.org/es/documentos/gafi40-recomendaciones/423-fatf-recomendacion-17-dependencia-en-terceros
https://www.cfatf-gafic.org/es/documentos/gafi40-recomendaciones/420-fatf-recomendacion-14-servicios-de-transferencia-de-dinero-o-valores
https://www.cfatf-gafic.org/es/documentos/gafi40-recomendaciones/416-fatf-recomendacion-10-debida-diligencia-del-cliente
https://www.cfatf-gafic.org/es/documentos/gafi40-recomendaciones/415-fatf-recomendacion-9-leyes-sobre-el-secreto-de-las-instituciones-financieras

Indice de LavadNe Basilea 2022

La Supervision sigue siendo deficiente.

a) Cumplimiento Técnico: El promedio de supervision y regulacion de ha mejorado un' 3% desde
2020 (57% a 60%). Para las Actividades y Profesiones No Financieras Designadas (APNFDs)
ha mejorado un 4% respecto a 2020 (42% a 46%).

b) Cumplimiento de Efectividad: El promedio ha disminuido ligeramen

de un 26% a un 25%.

b,

4
5
4
/

Delitos Ambientales \

Los organismos internacionales han enfatizado que la lkicha contra el Lavado de Activos (LA), el |~
Financiamiento del Terrorismo (FET) y Proliferacion deyArmas de Destruccion Masiva (PADM), es
mas que combatir los crimenes financieros, es proteger a las I|§ersonas y su medioambiente. Este
Indice es casi directamente proporcional a los Indice’de LA/FT/PADM.

La Cuarta actividad delictiva mas grande del rhundo es- el Crimen Ambiental, registrando un
crecimiento anual entre un 5% a 7%, segun datos de la-Interpol y el Programa de l[as Naciones

Unidas para el Medio Ambiente.




Indice de Lavado\eke Basilea 2022

Activos Virtuales

Se ha notado un incremento del uso de Activos Virtuales
(VA) vy Proveedores de Servicios de Activos Virtuales
(VASP) por parte del crimen organizado. Por otro lado,
se denota poco avance en el cumplimiento de o e
Recomendacion 15, del GAFIl. Enfatizan que el BEEEetCyLEaNE UL IEgE
Blockchain, dada su naturaleza, ofrece mecanismos muy 2021 Operaciones

. . . . g llicitas. 17% + 2021
eficientes de investigacion. Fuente: hitps://ao.chainalvsis.com/2021-Crypto-Crime-Report html

www.eleconomista.com.mx/mercados.operaciones ilicitas

Se promueve que los paises y territorios regulentos (VA) y (VASP).
Recomendacion 15, del GAFI.



http://www.eleconomista.com.mx/mercados.operaciones

-Los bancos en su funcion de brindar servicios bancarios
a Proveedores de Servicios de Activos Virtuales (PSAV) o
a los clientes involucrados en actividades de activos
virtuales o mediante la participacion de actividades de
PSAV, deben aplicar el enfoque basado en riesgo

segun lo establecido por el GAFI a los efectosy

ALA/CFT.

El cumplimiento inadecuado de las leyes ALAICFT
(Incluidas las sanciones) y las mejores practicas pedrian
generar perdidas operativas y dano a la reputacion de los
bancos.

Basel Committee
on Banking Supervision

Consultative Document

Second consultation on
tho ;!:-h,||':|4_'| itial Treatment
of ¢ nypioasset exposures




Las Cripto.Estadisticas

Las criptomonedas,
cCcada vez mas populares?

Porcentaje de encuestados que afirman usar o
poseer criptormonedas en paises seleccionados

2018/2019 o 2021/2022
India — : ]
Brasil s
Sudafrica &= =D
Espana & =

Estados Unidos & | L
México €-P S
Alemania R
China & C_

0O%6 S59%6 1096 15%%6 20%% 25%6 309%%

Entre 1.000 yv S.000 encuestados (18-64 anos) online por pais de abril de 2018
a mayo de 2019 y de octubre de 202171 a septiembre de 2022,

Fuente: Statista Global Consumer Survey


https://go.chainalysis.com/rs/503-FAP-074/images/Crypto_Crime_Report_2023.pdf

Las CriptB\I\Estad Isticas

c c g N R
Ranking de las principales moneda§ virtuales en el mundo a enero de
2022, segun volumen de negociacion
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https://go.chainalysis.com/rs/503-FAP-074/images/Crypto_Crime_Report_2023.pdf

Las Cripte Estadisticas

Total de Cryptoactivos lavados (2015-2022) Fondos llicitos Enviados a Carteras (2017-2022)
Total cryptocurrency laundered by year, 2015-2022 Destination of funds leaving illicit wallets, 2017-2022

B P2pexchange [ Other Mixing [ Mining W High-risk jurisdictions

B High-risk exchange Gambling platform [ DefFi [l Centralized exchange

$4.58
o SllB
re— | 0%

205 2016 2018 20 2020 2021 2017 2018 2019 2020 2021 2022
Destinos de Fondos llicitos Enviados a Carteras (2017-2022) Fuentes de Cryptoactivos llicitos Ehviados a Mixers (2022)

Destination of funds leaving illicit wallets, 2017-2022 Sources of illicit cryptocurrency sent to mixers, 2022

I P2P exchange [l Other Mixing [l Mining [l High-risk jurisdictions

i Darknet market
B High-risk exchange Gambling platform DeFi [l Centralized exchange

—— Fraud shop
Cybercriminal admin

Ransomware

Sanctions

- I —

Stelen funds

Darknet market Fraud shop Ransomware Sanctions Scams Stolen funds


https://go.chainalysis.com/rs/503-FAP-074/images/Crypto_Crime_Report_2023.pdf

Las Cripto Estadisticas

Valor Total de llicitos Sospechosos de Lavado en Valor Total Robado en Cryptoactivos Hackeados y Cantidad de
Servicios Informales (2019-2022) Hackeos (2016-2022)

Total illicit value moving to suspected underground laundering services, 2019-2022 Total value stolen in crypto hacks and number of hacks, 2016-2022

B Total value stolen — Total number of hacks

Cryptocurrency value stolen
Number of hacks

50.58

2017 2018 2019 2020 2021
/

Ganancias de los Principales 25 Mercados Darknet y lontos por Tipos de Estafas (2022)
Tiendas Fraudulentas (2022) 4

Top 25 darknet markets and fraud shops by revenue, 2022 " Average victim deposit size by scam type, 2022

B Drug market [ Fraud shop $20,000

$15,559.00
$15,000

$10,000

55,746.96

£995.82
51,834.21 — e
. ]

Giveaway scam Impersonation Investment MFT scam Romance
scam scam scam
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Las Cripto.Estadisticas

& Chainalysis
In 2021, money laundering activity in

crypto was heavily concentrated. The 2022 Crypto
Crime Report

Original dala amd mesarch inlo eryplacusrency-based crims
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&3 Chainalysis
Share of all cryptocurrency whales that received 10% or more of funds

from illicit addresses The 2022 Crypto
Crime Report

Original data amd mesarch inle oryplacurrency-hased crims

Crimtnal whales

Mon-criminal whnoles
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The 2022 Crypto
Crime Report
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Cryptocurrency regulations by country

W Mostly legal I Somesignificant concerns [l Mostly ilegal

Cryptocurrency
regulations
by country
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ESTUDIO SOBRE LA
LUCHA CONTRA
ELLAVADO DE
ACTIVOS MEDIANTE

N\

Aproximacion global a la regulacion de los criptoactivos '\ ‘
/ Je
Con la intension de analizar y clasificar la regulacion (o falta de ella) en relacion a la lucha contra el Lavado de (0 e
Activos a traves de los Criptoactivos, con especial incidencia en Am\érica Latina, basandose en la lista elaborada

por J.D. Hansen (Virtual Currencies: International Actions and Reguléﬂons) en 2016, se crea uryﬂasmcamon

»

V4

compuesta de (5) cinco niveles:

/

Nivel O - Ignorancia. El Estado no trata con la existencia de criptoactivos, La razon puede ser la pequefia
importancia que el Estado otorga a este tipo de activos. Originalmente este ni\>el incluia a todos los paises del
mundo, pero, con la creciente importancia de las criptomonedas, los paises se han movido en niveles mas altos de
proteccion. No obstante, en 2018 unos 150 paises permanecian en el'mismornivel.

Nivel 1 - Vigilancia. Una autoridad estatal, usualmente una ]ng;,‘:” responsable de las instituciones de

supervision financiera, ha emitido una declaracion por la cual re ‘_,,nda estar Vigilante y aconseja tratar con los }
criptoactivos en el futuro, sin mas advertencias. \\
Nivel 2 - Recomendacidn. Una autoridad estatal ha reconocide’ la existencia de los criptoactivos y ha
emitido recomendaciones respecto al uso de los mismoes/por los ciudadanos. Muchas recomendaciones suelen

advertir de los riesgos que conllevan las criptomonedas, sin perjuicio de que sean valorados sus potenciales
beneficios.

"Estudio Contra la Lucha del Lavado de Activos Mediante Criptoactivos'/Arturo Valdez Trapote, Programa EL PAcCTO, Calle Almansa 105; 28040. Madrid (Espafia) www.elpaccto.eu
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Nivel 3 - Directrices. La autoridad estatal ha dado directrices o'proclamado normas para regular losshétodos

de uso de las criptodivisas. Estas directrices estan usualmente acor%aﬁadas de advertencias sobnrte/ios riesgos \
de los criptoactivos. Este nivel incluye numerosos grupos, dependiendoﬁel tipo de directrices exist9 es:

» Un primer grupo de Estados, en materia contra el lavado de activos, ha dispuesto que las transacciones a traves
de criptodivisas estén sujetas a restricciones similares a las que son aplicables a transacciones financieras en
aplicacion de leyes en materia de prevencion de lavado de activos, aungque a vecesda aplicacion de esa normativa
sea de imposible ejecucion.

Y

SR 7
2

« En un segundo grupo se incluyen Estados que regulan la

fisScalidad y crean impuestos en torno a los
criptoactivos, sin que se promulguen mas leyes. h

-

operar en el Estado.

"Estudio Contra la Lucha del Lavado de Activos Mediante Criptoactivos'/Arturo Valdez Trapote, Programa EL PAcCTO, Calle Almansa 105; 28040. Madrid (Espafia) www.elpaccto.eu
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Nivel 5 - Prohibicion total o integracion total. El altime nivel es el rechazo o la plena adop€ion del
concepto de criptoactivo. El rechazo puede ser implementado mediante diferentes formas de prohjbicion. Por
contra, un Estado puede reconocer una criptodivisa como una divisa e\qualente a Su propia d|V|sa) nacional o,
incluso, reemplazar su propia divisa por un activo digital. | 4 et

Estos niveles pueden ser apreciados todos los Estados de Ameérica Latina, cuya regulacion sobre los criptoactivos
abarca un amplio espectro. Entre los paises con legislacion mas severa se incluye a Bolivia, gue ha prohibido
ampliamente las criptomonedas y los intercambios, y a Ecuador, que h /emitidN‘dvertencias sobre el uso,

\E? A

inversion y circulacion de todas las criptomonedas aparte del token “SDE®emitido por.ekgobierno.

Por el contrario, en Mexico, Argentina, Brasil, Venezuela y Chile; ,_.riptomonedas son%m’mmente aceptadas
como pago por los minoristas y comerciantes. A efectos fiscales,’las criptomonedas a menl}dp se tratan como #
activos: estan sujetas en general al impuesto sobre las gar‘@,-y'"' s de capital en toda la regién,\mjentras que las
transacciones en Brasil, Argentina y Chile también estan sujetas al impuesto sobre la renta en algunos contextos.
Las regulaciones de intercambio de criptoactivos en Amierica Latina varian segun el pais, aunque muchas
jurisdicciones no tienen leyes especificas que rijan el comercio de criptomonedas mas alla de fijar el alcance de la

legislacion existente. Un fendmeno legislativo similar s observa a nivel global.

"Estudio Contra la Lucha del Lavado de Activos Mediante Criptoactivos'/Arturo Valdez Trapote, Programa EL PAcCTO, Calle Almansa 105; 28040. Madrid (Espafia) www.elpaccto.eu
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El grado de variacion se refleja en los requisitos de aceptacion y concesion de licencias necesarios para operar un intefcambio
0 aceptar criptomonedas o activos digitales en toda la region. La falta de regth cion combinada con altas tasas de adopcion ha
hecho de partes de América Latina una opcion atractiva para las empresa&ue buscan capitalizar el interés/en monedas
virtuales. Si bien existe un amplio acuerdo regulatorio regional en el que las cripto}nonedas carecen de estatus’de moneda de
curso legal, muchos paises latinoamericanos han desarrollado puntos de vista d%rgentes. Esta disparidad ha provocado
fricciones entre las industrias bancarias tradicionales de la region, lo que ha llevado incﬁh 0 a algunos bancos en Chile a cerrar
cuentas mantenidas por las bolsas de criptomonedas a finales de 2018.

Sentencias judiciales posteriores han ofrecido proteccion a corto plazo a estos Int: m/bios, pero es evidente gque se necesitan
directrices mas definitivas. Por su parte, México si regula, en cierta medida; 16S ]r;;rf'*’ dgcriptomonedas a través de la
a publicada en el Diario"Oficial de la Federacién el
dia 20 de mayo de 2021). Desde otra perspectiva, El Salvador ha sido el p;];w'*"‘f pais del mundo que\lqa reconocido el Bitcoin
como moneda de curso legal en el Estado, habiendo integrado dicha divi ~=” tual como parte interna de%u\sistema financiero.

Dado el crecimiento en el uso de los criptoactivos muchos paises de’America Latina han expresado preocupé‘ci_én por su efecto
en la estabilidad financiera y los riesgos derivados de lavado de activos y utilizacion ilicita que conlleva. Sin embargo, mas alla
de emitir advertencias oficiales, la mayoria de las autoridades fina c{eras de la region (al igual que en el resto del mundo) sigue
desarrollando sus propias disposiciones, sin que exista una Iegis&gcién uniforme, mas alla de la voluntad expresada de reforzar
la cooperacion legal y judicial en esta materia. No obstante, 18" cierto es que la utilizacion de los criptoactivos es un fendmeno
creciente, con sus fines legitimos y sus riesgos potenciales, que requiere de una completa legislacion que/potencie_sus
beneficios y minimice sus peligros.

"Estudio Contra la Lucha del Lavado de Activos Mediante Criptoactivos" Artdro Valdez Trapote, Programa EL PAcCTO, Calle Almansa 105; 28040. Madrid (Espafia) www.elpaccto.eu
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Para mejorar a prevencion del lavado de activos mediante criptoactivos, Se requieren de algunos camhbios
legislativos y organizativos que no suponen un especial aumento de'gasto publico, a saber:

) 4

e Primero.- Se recomienda a los Estados que recor&%a;n e Integren la existencia de
criptoactivos, con una regulacion adecuada a su naturaleza y circunstancias(niveles 4-

5), con advertencia de sus riesgos y de sus potenciales be%eficios.

e Segundo.- Se recomienda que se apligue a los proveedores de servicios de
criptomonedas que deseen operar en cada Estado na legislacion similar a las
entidades financieras que identifiqgue adecuadamente & |as pers%nas gue poseen o
transmitan criptoactivos.

/

e Tercero.- Cada Estado deberia tener unidades poficiales con conocimi%qs en lavado
de activos y este tipo de investigaciones deber /ser realizadas por tribunales.y fiscales
especializados. 2.

e Cuarto.- Deberia armonizarse la legislacion los Estados en materia de lavado. de
activos mediante criptoactivos, de agctierdo con lo dispuesto en la Convencion de
Palermo.

"Estudio Contra la Lucha del Lavado de Activos Mediante Criptoactivgs™ Arturo Valdez Trapote, Programa EL PAcCTO, Calle Almansa 105; 28040. Madrid (Espafia) www.elpaccto.eu
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RECOMENDACIONES DE ACTUACION FUTURA

Para mejorar a prevencion del lavado de activos medlante cr e;JrJ\/oJ Se requieren de algunos h\
cambios legislativos y organizativos que no suponen un especial a *lmer [0 de ge to,publico, a saber:

cial con el fin

e permita un A

e Quinto.- Resultaria necesario aumentar la co * dicial y ,)ol
de lograr un intercambio de informacion m
acceso a lainformacion mas inmediata a |os
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Servicios de Activos Virtuales

Guia para la Regulacion ALA/C\FT de Activos Virtuales y Proveedores de
\en la Region del GAFILAT Agosto 2023

Estado de la Adopcion Regulatoria ALA/CFT de ks\AV y PSAV en los paises miembros del GAFILAT
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GAFILAT

"3 INICIATIVAS PARA EL DESARROLLO DE ESTANDARES GLOBALES D k?
REGULACION

Diversos organismos encargados de establecer estandares en materia financiera estan abordando los
diferentes retos que presentan los Activos Virtuales (AV). En ese sentido, destacan los documentos elaborados/p/or la Junta
de Estabilidad Financiera (JEF), el Comité de Supervision Bancaria de Basilea (BCBS por sus siglas en inglés), la Comision
Internacional de Comisiones de Valores (I0OSCO por sus siglas en inglés).

a. Junta de Estabilidad Financiera (JEF) / Financial Stability Board (FSB)

La JEF publicé en octubre de 2022, una propuesta para consulta sobre la reg@én, supervision y vigilancia de las
actividades y mercados de criptoactivos. EI documento identifica diferentes de 1’05 relz}e'onados con los criptoactivos, en
particular los relacionados con:

« El marco de actuacion y las facultades de los reguladores, asi como su alca ce y lagunas,

- Los protocolos de Finanzas Decentralizadas (DeFi), entidades no identificables y la gobernanza,

 La cooperacion internacional, 4 \ ;
* Los riesgos de las billeteras y servicios de custodia, 7
« El manejo de riesgos de negociacion, prestamo y credito,

* Manejo de datos y revelacion,

\\

mientras que en 2025 se revisara el grado de implementacion con el fin de dejérminar si es necesaria una revision adicional o alguna guia de implementacion.

Guia para la Regulacién ALA/CFT de Activos Virtuales y Proveedores de Servicios de Activos Virtuales en la Region del GAFILAT



REGULACION

b. Comité de Supervision Bancaria de'‘Basilea (BCBS)

El BCBS publicoé su estandar para el tratamiento prudencial de Ya exposicion a les criptoactivos (2022). De
acuerdo con el estandar, los bancos deben clasificar los criptoactﬁos en dos grupos, a saber

» Grupo 1. Criptoactivos que cumplen las condiciones de clasificaci(m\establecidas.
Grupo 1la: Activos tradicionales tokenizados que cumplen las condiciones d \C(I;&flcac:lon

Grupo 1b: Criptoactivos con mecanismos de estabilizacion af‘r*' es que cumplen las condiciones de
clasificacion.

» Grupo 2. Criptoactivos que no cumplen las condiciones de Clasificacion estableudas\

Grupo 2a: Criptoactivos que no cumplen las condiciories de clasificacion (incluidos activos tradicionales
tokenizados, stablecoins y criptoactivos sin respaldo), pero superan los criterios de recdnocimiento de
cobertura del Grupo 2a. |
Grupo 2b: Todos los demas criptoactivos (eg” decir, activos tradicionales tokenizados, stablecoins y
criptoactivos sin respaldo que no cumplan las condiciones de clasificacion ni Aos criterios de
recenecimientosdescobertura del Grupo 2a)

Guia para la Regulacién ALA/CFT de Acti¥os Virtuales y Proveedores de Servicios de Activos Virtuales en la Region del GAFILAT



INICIATIVAS PARA EL DE&RROLLO DE ESTANDARES GLOBALES
REGULACION

GAFILAT
u’

De acuerdo con el estandar de Basilea, los criptoactivos sin respaldo y las stablecoins con mgcanismos
de estabilizacion ineficaces estaran sujetos a un tratamiento}arudencial conservador. Se establecen yéquisitos de
tratamiento de capital por grupo, asi como adicionales para a}abos grupos en relacion con el rieSgo operativo,
liquidez, ratio de apalancamiento y grandes exposiciones, funcion sﬁ&ervisora y de revelacion. El esténdar prudencial
para criptoactivos aplicara a partir del 1 de enero de 2025 y se incorpo\aré al Marco de Basilea %solidado antes de
entonces. 4

c. Comisidn Internacional de Comisiones de Valores (I0SCO)

7

... Y : X -
que los Principios para las Infraestructuras de los Mercados Eiflgncieros aplican a los arreglos de stablecoin gde se
consideran de importancia sistémica. En ese sentido, el d'oc/uﬁento busca ayudar a las autoridades nacionales a
determinar si un acuerdo de stablecoin es de importancia sistémica. El informe esta destinado a ser utilizado por los

En julio de 2022, el Comité de Pagos e Infraestructuras de Merca4 |IOSCO publi%\un informe final que a9 ra

arreglos de stablecoins de importancia sistemica a medida que disenan, desarrollan y operan sus servicios y
mecanismos, incluidos aquellos que tienen el potencjal de convertirse de importancia sistémica después de su
lanzamiento; asi como por las autoridades regulador Z,supervisoras y de vigilancia a medida que llevan a cabo sus
respectivas responsabilidades. El informe ofrece upa guia sobre la gobernanza, el marco para la’gestion.integral de

riesgos, la firmeza de la liquidacion y la liguidacidn monetaria. No se incluyen consideraciones sobre las stablecoins
multidivisa.

Guia para la Regulacién ALA/CFT de Activos Virtuales y Proveedores de Servicios de Activos Virtuales en la Region del GAFILAT



INICIATIVAS PARA EL DESARROLLO DE ESTANDARES GLOBAKES DE
REGULACION

c. Comision Internacional de Comisiones de Valores (I0SCO)

Il. Grupo de Trabajo Fintech

La IOSCO acordo el establecimiento de grupo de trabajo Fintechra nivel de Ya Junta Directiva. Este grupo de
trabajo esta encargado de desarrollar, supervisar, entregar e implémentar la ag\enda reguladora de I0SCO co

respecto a las Fintech y los criptoactivos. También se g:}a coordinar la vi gulacic')n con la JES y ou0s
organismos normativos en materia de Fintech y criptoactivos,l trabajo del grupo esta divido en dos lineas. La
primera linea de trabajo abarcara los criptoactivos y. actiyos digitales, mientras que\l\a segunda cubrira las
filnanzas descentralizadas (DeFi). En ambos casos,

/trabajo se’ centrara en analiz‘ar_ y responder a las
preocupaciones sobre la integridad del mercado y proteccion de los inversores en“el espacio de los
criptoactivos.

Guia para la Regulacién ALA/CFT de Activos Virtuales y Proveedores de Servicios de Activos Virtuales en la Region del GAFILAT



Guia para la Reg ulacion ALA/CGFT FACTORES ATOMAR EN CUENTA PARA LA REGULACION DE LAS ACTIVIDADES CON AV'Y
de DE LOS PSAV

ACt I VOS VI rt u al €S * Acercamiento al sector privado (PSAV)
Proveedores de SerV|C|OS de ¢ Resultados de la evaluacion de riesgos

* Prever posibles consecuencias no deseadas

AC“VOS Vl rtu al eS en Ia Reg | é n d el a. Desarrollo de un sector clandestino y economia sumergida
G A Fl L AT b. Arbitraje regulatorio

c. Dificultad pararastrear y decomisar activaos
* Objetivos de politica pdablica en materia ALA/CFT, y de considerarlo relevante también en

p materia de innovacion tecnologica, libertad financiera, competitividad econdmica,
SECCION C. T . n . . .
estabilidad financiera, proteccién del consumidor e inversor.
5 > En caso del establecimiento de una restriccién o prohibicién, se debe poner especial atencién a la
GUIA PARA LA REGULACION ALA/CFT DE LOS AV Y PSAV capacidad institucional para hacer cumplir la prohibicién o restriccién, lo que incluye:

... - Autoridades con mandato legal (facultades y atribuciones
¢ Definiciones Relevantes gal ( Y )

L . o Personal capacitado para identificar a quienes violan la prohibicion o restriccion
e Evaluacion de Riesgo

- Herramientas tecnoldgicas

* Enfoques de Regulacion

* Principios Regulatorios Silos paises deciden permitir las actividades con AV y de los PSAV, los paises deberian considerar

e -Equivalencia funcional y enfoque basado en objetivos, a las diferentes autoridades reguladoras dentro de su jurisdiccién y el alcance sus respectivos
mandatos, asi como:

e -Neutralidad tecnoldgica y preparacion para el futuro
Igualdad de condiciones (tratamiento funcional). Comprender los mecanismos de emisién de los AV
e Obtener Licencia o Registro Identificar canales y modelos de distribucion inicial de tokens
Tipologia de tokens, asi como el propdsito y la naturaleza de las actividades
o Actividades realizadas por los PSAV
* Supervision Identificar las actividades de intermediacién de AV similares a las de los activos

» Cooperacion Nacional e Internacional financieros tradicionales. _
Identificar las actividades con que plantean nuevos retos y, por tanto, requieren mayor

conocimiento por parte de los reguladores

e Medidas Preventivas

En ambos casos, debe considerarse:

El establecimiento de mecanismos de coordinacién intersectorial
GAFILAT Contexto regional de los AV y PSAV

Revisar los acuerdos de cooperacion internacional existentes para determinar si alcance
.’? cubre los temas de regulacion y supervision de los AV y PSAV
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En el mundo las autoridades han empezado a presentar posturas politicas y
legales mas abiertas hacia los criptoactivos

Canada

Mapa global de
legalidad del

bitcoin

w w
‘'Reino Unido
g :

Hawaii @

Solo el 6% mantiene una
postura restrictiva sobre
el bitcoin (6 paises
restringen y 3 paises lo

declaran ilegal).
Desarrollo de
iniciativas y proyectos

en sandbox para promover

los criptoactivos, los tokens rd
y/o tecnologias blockchain. 4
A
' Legal ‘ Alegal ‘ Restrictivo lsn‘?ormacic)n
Naciones cuyos gobiemos han Paises que no impiden operaciones  Gobiernos que han tomado Naciones que han prohibido el
dado pasos para promover y individuales con bitcoins y se han acciones para aplacar el bitcoin,  Bitcoin dentro de sus fronteras,
reglamentar el uso del bitcoin. abstenido de otorgar proteccion pero no al punto de prohibir algunos con sanciones punitivas

legal o regulatoria a usuarios. operaciones individuales. a usuarios individuales.

Mendenm
““é:.‘o::;.,, Fuente: Coinbase, elaboracion SFC con base en https://coin.dance/poli Informacién actualizada al corte de agosto 2021.
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Paises miembros deI\\GAFILAT en el Indice Global de
Adopcion Cripto2022 de Chainalysis

Clasificacion Clasificacién Clasifi i6n Clasificacion

del valor del valor
del volumen del valor . =
recibido por

recibido por de recibido por . .
servicios

servici intercambio servicios
centralizados DeFi

minoristas P2p DeFi minoristas

Clasificacion
Clasificacion del valor
general del recibido por
indice servicios
centralizados

Argentina 13 13 13 26 21 25
Bolivia A2 54 54 20 93 91
Brasil 7 Vi Vi 113 S 7

Chile 56 58 58 53 37 40
Colombia 15 23 23 10 27 29
Costa Rica 65 86 86 16 84 80
Ecuador 18 37 37 & A5 56
El Salvador 55 61 61 36 89 83
Guatemala o 65 65 57 111 107
Honduras 20 54 54 73 <1 54
Meéxico 28 21 21 122 23 19
Nicaragua 9 104 104 42 116 117
Panama 104 107 107 43 74 6
Paraguay @5 2 2 a2 1046 113
Perd 35 39 39 a5 29 50
Rep. Dominicana 43 64 &4 13 a8rs 74
Uruguay 83 6 6 32 114 118

Fuente. Tabla elaborada a partir de la informacion de Chainalysis.
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1- Los Activos Virtuales (AV) y Proveedores de Setvicios de Activos Virtu
(PSAV) pueden ser utilizados como mecanismos'para el LA/FT/PADI
2- Los AV y PSAV son una realidad, desde hace muecho en "c-l,c el mundo
3- El gran reto es Regular y Supervisar dé’manera eflcénte (Enfoque Basado en

Riesgo). Prohibir es un opcion peligrosa (Merga{io Negro)

y
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sb

-Fake News

-Corrupcion (Publica y Privada) %& | &

5/
S

-Evasién Fiscal
-APNFDs ~ APNID

-Crimenes de Alta Tecnologia

-Migraciones llegales (trsfico de Personas)

-Criptomonedas requiacién y Supenision)

Partidos Politicos 22?2

338 33 & 3 BB e
" LA/FT/PADM



https://www.google.com.do/imgres?imgurl=https%3A%2F%2F3c1703fe8d.site.internapcdn.net%2Fnewman%2Fgfx%2Fnews%2Fhires%2F2017%2Ftherealconse.jpg&imgrefurl=https%3A%2F%2Fphys.org%2Fnews%2F2017-07-real-consequences-fake-news.html&docid=LdLPgnwRxM1bjM&tbnid=e4W6D4_GFSZaaM%3A&vet=10ahUKEwiFo9f9qpPhAhVRI6wKHV79D1wQMwhKKBIwEg..i&w=1356&h=668&bih=663&biw=1457&q=fake%20news&ved=0ahUKEwiFo9f9qpPhAhVRI6wKHV79D1wQMwhKKBIwEg&iact=mrc&uact=8
https://www.google.com.do/imgres?imgurl=https%3A%2F%2Ffc-abogados.com%2Fes%2Fwp-content%2Fuploads%2F2015%2F10%2Fmedia-8m9FxoRJHq3-12.jpg&imgrefurl=https%3A%2F%2Ffc-abogados.com%2Fes%2Fla-alta-tecnologia-y-su-crimen%2F&docid=Wl0Z5mXpZ_pAqM&tbnid=lTpDGCPDCxL_8M%3A&vet=10ahUKEwj_o-izrpPhAhVEnq0KHaoJDHAQMwg7KAAwAA..i&w=554&h=432&bih=663&biw=1457&q=crimenes%20de%20alta%20tecnologia&ved=0ahUKEwj_o-izrpPhAhVEnq0KHaoJDHAQMwg7KAAwAA&iact=mrc&uact=8
https://www.google.com.do/imgres?imgurl=http%3A%2F%2Fmarcianos.com%2Fwp-content%2Fuploads%2F2017%2F04%2Falimentos-falsos-fb.jpg&imgrefurl=http%3A%2F%2Fmarcianos.com%2Flos-7-alimentos-falsificados-mas-frecuentemente%2F&docid=jDSuGNj8bWmWuM&tbnid=v6GroMPS0scEFM%3A&vet=10ahUKEwj7iMOPr5PhAhVIb60KHZfaDB0QMwg2KAAwAA..i&w=1200&h=630&bih=663&biw=1457&q=falsificaci%C3%B3n%20de%20alimentos&ved=0ahUKEwj7iMOPr5PhAhVIb60KHZfaDB0QMwg2KAAwAA&iact=mrc&uact=8
https://www.google.com.do/imgres?imgurl=https%3A%2F%2Fcadenaser00.epimg.net%2Fprograma%2Fimagenes%2F2017%2F01%2F20%2Fa_vivir_que_son_dos_dias%2F1484921468_170237_1484922252_noticia_normal.jpg&imgrefurl=https%3A%2F%2Fcadenaser.com%2Fprograma%2F2017%2F01%2F20%2Fa_vivir_que_son_dos_dias%2F1484921468_170237.html&docid=TUy6phymvDNWfM&tbnid=2Vv8ChNO-NHPzM%3A&vet=10ahUKEwjHyYTe9ZThAhVNKqwKHVWRDyYQMwj8ASgEMAQ..i&w=770&h=489&bih=663&biw=1457&q=migraciones&ved=0ahUKEwjHyYTe9ZThAhVNKqwKHVWRDyYQMwj8ASgEMAQ&iact=mrc&uact=8
https://www.google.com.do/imgres?imgurl=https%3A%2F%2Fpreviews.123rf.com%2Fimages%2Fdjvstock%2Fdjvstock1612%2Fdjvstock161210525%2F67413381-de-dibujos-animados-billetes-de-dinero-en-d%25C3%25B3lares-en-efectivo-ilustraci%25C3%25B3n-vectorial-eps-10.jpg&imgrefurl=https%3A%2F%2Fes.123rf.com%2Fphoto_67413381_de-dibujos-animados-billetes-de-dinero-en-d%25C3%25B3lares-en-efectivo-ilustraci%25C3%25B3n-vectorial-eps-10.html&docid=4pQQS2jFrw00FM&tbnid=DZk2nKHFkgAJwM%3A&vet=10ahUKEwiTi_Wdv6riAhXks1kKHf2gB9gQMwiaASgAMAA..i&w=1300&h=1300&bih=663&biw=1457&q=dinero%20dibujos&ved=0ahUKEwiTi_Wdv6riAhXks1kKHf2gB9gQMwiaASgAMAA&iact=mrc&uact=8
https://www.google.com.do/imgres?imgurl=https%3A%2F%2Fst2.depositphotos.com%2F1798678%2F7777%2Fv%2F950%2Fdepositphotos_77772978-stock-illustration-cartoon-money-bag.jpg&imgrefurl=https%3A%2F%2Fmx.depositphotos.com%2F77772978%2Fstock-illustration-cartoon-money-bag.html&docid=LbehdmoCkwF0wM&tbnid=yfajO23H35_ZlM%3A&vet=10ahUKEwiTi_Wdv6riAhXks1kKHf2gB9gQMwikASgKMAo..i&w=1024&h=1024&bih=663&biw=1457&q=dinero%20dibujos&ved=0ahUKEwiTi_Wdv6riAhXks1kKHf2gB9gQMwikASgKMAo&iact=mrc&uact=8
https://www.google.com.do/imgres?imgurl=https%3A%2F%2Fimage.freepik.com%2Fvector-gratis%2Fcriptomoneda-digital-vector-set-iconos-bitcoin-ethereum-litecoin-monero-ripple-z_1268-2988.jpg&imgrefurl=https%3A%2F%2Fwww.freepik.es%2Fvector-premium%2Fcriptomoneda-digital-vector-set-iconos-bitcoin-ethereum-litecoin-monero-ripple-z_1600288.htm&docid=Qkc4qKshvpVuWM&tbnid=VLBFJ8fgWhiNbM%3A&vet=10ahUKEwjyo8HWv6riAhXtt1kKHbdyCLwQMwhFKAcwBw..i&w=626&h=447&bih=663&biw=1457&q=criptomonedas%20dibujos&ved=0ahUKEwjyo8HWv6riAhXtt1kKHbdyCLwQMwhFKAcwBw&iact=mrc&uact=8
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Recomendacion 24 Recomendacion 25

Transparencia y beneficiario final de las Transparencia y beneficiario final de «
personas juridicas estructuras juridicas

RN o Acceso oportuno a Prohibicién de acciones Identificacion Reporte de
Informamon ba‘5|ca Identificacion nfecmacion al portador, sanciones y Enfocada en oportina de Informaciona Sk do mudides &
recopllada med!anfe opqnqna de actualizada y precisa extension a =il fisiconitants, e | Exter mmﬁ" ‘ .
Registro Mercantil beneficiarios finales (autoridades) fundac iones T e p— instituciones ma qhilu
- y otros. financieras y APNFD -

“Actualizacion de Normativas y Nuevos Retos Beneficjérios Finales en Latam”, llian Vasco. Monitor Plus, Conferencia 2022, Las Vegas, Nv. EUA.




De la Recomendacion 25 se desprenden tres (3) Sujetos, a saber:

~ Persona J/ Persona '\ Otras
Natural | Juriaice 1 ' estructuras

Personas, PEP’'S

“Actualizacion de Normativas y Nuevos Retos Beneficiarios Finalgs en Latam”, llian Vasco. Moniter Plus, Conferencia 2022, Las Vegas, Nv. EUA.



AI 2020 (Cuarta Ronda de EvaluaCIOneS Mutuas) GAF”_N COIOmbi?., COS,ta Rica’., (.?Uba, Gl{a.temala, HonduraS,
NicaraguayPanama, Peru, Republica Dominicana y Uruguay ‘

Calificaciones R.24 Calificaciones R.25

10%

0% 20% 0
1% . o
0%

o del Mundo >aises GA Resto del Mundo

mNo cumplida arcialmente cumplida m Mayoritariamente cumplida m Cumplida m No cumplida m Parcialmente cumplida m Mayoritariamente cumplida m Cumplida

“Actualizacion de Normativas y Nuevos Retos Beneficiarios Finales en Latam”, llian Vasco. Monitor Plus, Conferencia 2022, Las Vegas, Nv. EUA.

En septiembre del 2022, Financial Crimes Enforcement Network (FINCEN), de los
EUA establecié medidas de para que se establezca la reporteria de informacion de
Beneficiarios Reales, en base a la Ley de Transparencia Corporativa (CTA).



En septiembre del 2022, Financial Crimes Enforcement Network (FINCEN), de los
EUA establecié medidas de para que se establezca la reporteria de informacién de

Beneficiarios Reales, en base a la Ley de Transparencia Corporativa (CTA).

Divulgacion del .
Beneficiario Final (CTA)
N
Retroalimentacidén a los sujetos
obligados

Programa de Proteccion al Denunciante
Anénimo

Intercambio de ROS (SARs) con filiales en el extranjero AM ACt 2020
: \
N

Endurecimiento de sanciones por violacion BSA (115 de la Ley
de Instituciones de Crédito) ’

Extension de requisitos AML a mercados emergentes y modernizacion
de politicas

Mayor autoridad para requerir informaciones en el extranjero por cuentas

corresponsales
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