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Trata de personas y delitos relacionados con las criptomonedas
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Trafico humano y Crypto

Las criptomonedas se han convertido en una herramienta
financiera fundamental en las operaciones de trafico de personas
en toda América Latina.

Su accesibilidad transfronteriza, su seudonimato y su facilidad de
conversion las hacen ideales para facilitar los pagos, blanquear
gananciasy eludir la supervision financiera tradicional.

Trafico humano y Crypto

Los principales activos de liquidacion en el espacio criptografico siguen siendo
Bitcoin y Monero.

Es probable que Bitcoin mantenga su posicion debido a su temprana adopcion,
su amplio reconocimientoy su infraestructura facil de usar, en particular su
simplicidad, sin depender de contratos inteligentes y con un riesgo reducido de
errores operativos (por ejemplo, enviar por error ERC-20 USDT a una direccion
TRON, lo que puede provocar una pérdida irreversible).

Monero, por el contrario, es preferido por las sélidas garantias de anonimato que
ofrece.

Tipos de trata de personas y evidencia

Trata con fines sexuales
Obligar o coaccionar a personas para que se dediquen a la explotacion sexual comercial.

Trata con fines laborales
Explotar a personas para que trabajen mediante el uso de la fuerza, el fraude o |la coaccién en sectores como la agricultura, la
construccion o el servicio domeéstico.

Trata de érganos
Extraccion y venta ilegal de 6rganos de victimas vulnerables, a menudo mediante engafo o coaccion..

Trata y explotacion de nifos
Traslado o explotacion de menores con fines sexuales, laborales, de adopcion ilegal o mendicidad forzada.

Contrabando que se convierte en trata
Migrantes que son objeto de contrabando y luego se ven obligados a trabajar en condiciones de explotacion para saldar deudas
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carteles pone de relieve lo estrechamente interrelacionadas que estan estas empresas criminales.
La captura de pantalla adjunta muestra un anuncio publicado en una popular plataforma de o China
preguntas y respuestas basada en Tor. O T R S Dy O S o) o Koreay muchos otros paises

W Answer
Fuimos extremadamente cautelosos con este distribuidor, ya que sabemos que este tipo de servicios
suelen ser una tapadera para suplantaciones de identidad y estafas.

Please log in or register to answer this question.
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Today o1 12:37 PM

Cua I’]dO Nnos pUSImOS en Conta Cto con este Vendedor C(?n el ﬂn de Obtener hey, do you provide services in Mexico or close to It in US like San Jose? Qive me your estimation in time as of delivery, bitcoin address and how do | get the delivery
su cartera BTC y rastrear su actividad en |la cadena, recibimos una "
Today s 1242 PM may | know exact location for delivery? this information would be totally confident, jJust wanna give you fair
propuesta de cooperacion (lo que implica vinculos con la red del cartel) price
en los primeros minutos de la conversacion.

you are the best. Let's make a deal

as in city

hello there! for sure we do

great, what's the price and how can | get to choose
us, mexico?

No obstante, |la oferta no solicitada por si sola constituye un indicio

1A kay, ] uid d: d r L th u the t t id be - the higher th (| i uld
revelador de la conexidn entre la trata de personasy las i T e e SRRSO S no, Mexico, Mexico city
operaciones de los carteles en una regién muy afectada por este

t | po d e aCt |V|d ad de | |Ct 1vVa. gotcha, how about something around 13-147 would love 1o see the catalogue would you prefer to pay via bie or xmr?

Today M1 12:55 PM

second, | could provide you our catalog, but it is currently being updated R
note

we do have some available options presented in our catalog. however, if you wont find anything interesting
there - we are able 1o satisfy any cravings - ~
bo1qpakkS5500p|z8502qzv72290103xk9029q 7al9qgk

aiso, lets be honest: if you are cartel, we can make very good connection with you and pay & good fee let me know once you pay




Tipologias de delitos relacionados con las criptomonedas




What is crypto fraud?

Un esquema fraudulento que utiliza criptomonedas o activos digitales para enganar a personas o empresas con el fin de obtener beneficios
econdmicos. Estos esquemas suelen implicar:

Ingenieria social

Manipular a las personas para que revelen informacion confidencial o realicen
acciones perjudiciales.

Suplantaciéon de identidad

Fingir ser una persona u organizacion de confianza para ganarse la confianza de las
victimas

Falsas promesas

Ofrecer rendimientos o garantias poco realistas para atraer victimas.

Plataformas falsas

Crear sitios web o aplicaciones fraudulentas que imitan servicios legitimos.

Pequeias ganancias

Ofrecer ganancias iniciales menores para generar confianza antes de robar sumas mas grandes.
Urgencia y presién

Presionar a las victimas para que tomen decisiones creando una sensacion de urgencia.

Anonimato e irreversibilidad

Aprovechar la naturaleza andonima e irreversible de las transacciones criptograficas para evitar deteccion
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Romance Scams

Perfiles falsos en sitios web de citas, aplicaciones o plataformas de redes sociales.

Crear conexiones y generar confianza en la pareja. Wi ot | yourprofle L see you wbee £17,000
ne n wi
ln‘v: 5 your MO S Manden ’ zr::n‘:y:aﬂ o'c':i:r:j"s\:ip, So ia Nikki MacLeod, a former lecturer at Edinburgh University. tells how she "

Introducir una crisis (por ejemplo, el perro del estafador se enfermd y necesita dinero

Yes my king! Frst | must &now

marry Bhing about you!

\v

~ umwa&md
/ mOeeg T S Ao

I'm Really soery 1§ saved the
wrong phone number and it was
%0 embarrassing

invading into your profile,| was just
going through Facebook when your
profile was suggested to me as
someone i may know but looking at

decided to drop a comment here . |

How I fell victim to romance scam
using Al deepfake videos and lost

was duped by a false profile on a lesbian chatroom

)

__love OVE

- Ll LR R . - v Sophos ™
, . KEANU 5
< e mym-nywmhmmxops 9 John Kalla Kanu by fako Keanu Reeves account O o
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; rocdodueding S biphonn / m";;’:'::“‘:::’m was supposed to send you a friend TGS fepmd Al T T e
para medicinas). o S o e TR X dackhd 1 rempect with US oil rig worker r XV
olwlelrITIvIulilolp unnwt-u would willingly send me a request — 3 otnmth IES
Explotacion de la victima y agotamiento de sus fondos. S 7 T T P - — sl s A S ot st 2 2, 25 fing
¢ ZXCVBNMG Xin my saceess book myself to you .Best regards. Woman Scam :‘l'",‘."m“'“'v-v“
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e Se puede combinar con la estafa del «pig butchering». S | - B s sty S

e Uso de criptomonedas como la forma mas rapiday conveniente de transferir dinero.




Phishing Scams

e Los estafadores envian correos electronicos, mensajes 0 mensajes directos falsos.

e Estos mensajes suelen imitar sitios web o plataformas legitimas (incluidas plataformas relacionadas
con las criptomonedas).

e Lasvictimas son enganadas para que introduzcan sus datos de inicio de sesion, claves privadas o
descarguen software malicioso.

e Los ataques se distribuyen masivamente, con el objetivo de afectar al mayor numero de personas
posible.

e Se utilizan con frecuencia como paso inicial antes de intentar suplantar la identidad o hacerse con
el control de una cuenta.

.
Mot familiar with BITOOINT Then this & &n opportunity 60 you 10 learm & maki mondy.
COINBASE COMPANY | A sacure plationm that makes it easy 10 tll..-'r'. sall, and sione

crypipcurrency like Bitcoen, Ethersum) seak INDIVIDUALS who can VISIT at least “ona”
BUITCOIN ATM avory woak Tor survay,

Weakly pay is 5350, No specilic time required as long as work is compheted in a timely manner.

For mare infermation, Please emal | [INNNGNGEGEEEEEE i your personal email

acddress for mone infarmation

P35, Imerasted Candidates should email OMLY with their personal EMAIL ADDRESS for
consideration
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CLAIM YOUR TOKENS §

is LIVE

Bitcoin Just Hit SHHOK—Here's Your
Chance to Profit!

. Kryaken Exchange

Have you HEARD? Bitcein recently scared past SHO000—and now
ie your best chance to imest with Kryaken!

By investing just 5100 per week, you could see up to a tenfold returmn
IM ONLY TWO MONTHS. Join the renowned Kryaken Exchange today—it's
a 100% secure opportundy 1o GROW YOUR INVESTMENT.

INTERESTED? Samiply reply to this emad with your personal details from
your personal emall address. We'll send you a secure link to complate
your payment and get started,



Impersonation Scams

e Elestafador se hace pasar por una figura de confianza

o Policia

o Bancos

o Agencia gubernamental

o Familiares

e A menudo utiliza identificadores de llamadas falsos, correos electréonicos falsos o
perfiles de redes sociales falsos

e Crea una sensacion de urgencia o miedo:
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Date: Decomber 168, 2023 M 347 PM

To: Judth

Continit Bpneint Agant Erw towerss I

[ swwrry Coraers & 4 simpey e o ]

20 Merry Christmas & A Happy New Year
Wishing you & great year ahead and talk to you soon
Happy Holidays

Though a real FBI
agent’s name s used,
the email address
incorrectly ends with
<com. A government
agency email would
have ended with .gov,

Victims are often given
a fake case number

to make them believe
they are involved in

a legitimate legal
procedure.

Friendly language is
used to evoke comfort
and familiarity with
the victim,

The email signature
includes the official
FBI seal to make the
communications
appear authentic.

Employment Scams

e Anuncios de empleo falsos.
e Mensajesy correos electronicos no solicitados.
e Llamadas telefonicas sobre oportunidades de empleo.

e Solicitan pagos por adelantado para equipo o

capacitacion.

e Envian cheques falsos y luego solicitan que se les

devuelva una parte.

e Solicitan informacion personal confidencial.

o SSN o bank account

<
o1 1480} 5002440
Towt Message « A3 —
- ) U Qt Ase et Bmal com
Welcome to Paradax. Hello everyone, this is the
Msgidata rates may apply. TikTok recruitment center,
Message frequency varies. TikTok is one of the most
Reply HELP for hedp or email popular short video
smshelp@Raraiox.ai. Text applications, with more than
STOP to cancel, or PREF to 2 billion active users per
update, month, 50 companies need a
rich talent pool. Wo are now
Are you interested in joining recruiting 3,000 TikTok
the independence Pet resorve talents.
W‘I’M:Oovmnm\ty 1. You need to be a legal
to stay in the loop about the citizen and hae 1o criminal
opportunitios? 2. You reed to be
z y i responsible, and those who
wim L a0 24 yoars oid or okler are
alent Comenunit preferred
Holdings T 3. The working hours are
hodlyhlhbopnl.:wtmo 30-60 minutes per day, and
Sy Ractharkh the working location is
2 flexible

. 4, Daily salary 150-300USD,

salary
7000-12000USD, paid dady
Please plan your free time
and join us. If you are
interested, please contact us

Sorry 10 intrude! my name s
Maceress | want 10 Sk about &

Pewly Bsted postion. Can we Lk
for a bit bodey?

Ao you a US, citizen over 20
yoars oki?(NO need 15 provide
Gota s Just answer simple Yes or
No

Chinyt Thi perscn in charge will
CONACT you on WhatsApo 1o
dscuss the job overview, income
Sotaits, and anEwer Moy QUEstions
you mary harve. Be sure 1o check
Back s00n for updates. Have
Great dary!

L He e s |

Q

Solary: CoOmmEREn « Dasc salary

Doty commission: complete 3 sets
of opRTEZation Lasks and witharaw
YOUX COMETISSION 10 your parsonad
funds account on the same Ay

Daily COmMmMaTaon

$0-1 122 2USD (can be collected
on the same day)

Basic salary

Working for & days: 700USD
Working for 15 days: 2100USD
Working for 30 cays: S000USD
Working for 30 days:
1000012227050
Commessions earned on jobs are
calculatod separately

New users will receive ¥ USD
when rogstering

Total Income after working for 30




Investment Scams

e Promesas de rendimientos elevados o garantizados con poco o ningun riesgo.

e Presion para actuar rapidamente u ofertas «por tiempo limitadoy.

e Falta de transparencia sobre lainversion o las personas que estan detras de ella.

e Solicitudes de pagos por adelantado o informacidén personal.

e Uso de credenciales, testimonios o documentos de aspecto oficial falsos.

Dificultades para retirar fondos o excusas por retrasos.
Plataformas no registradas o falta de licencias adecuadas.
Seguimiento agresivo y solicitudes repetidas.

La comunicacion puede ser impersonal, a través de correo
electronico, teléfono o aplicaciones de mensajeria.




Resumen de cdmo estas tipologias pueden ayudar en la
denuncia de actividades sospechosas y en las investigaciones.




Case Analysis - Investment Scam

e Lavictima denuncio una pérdida de 380 000 USDC el 3 de enero de 2025.
Segun el relato de la victima, inicialmente confié en la oportunidad de inversién tras haber recibido anteriormente rendimientos del mismo actor ilicito. Sin embargo, cuando
envid una cantidad mayor de fondos, toda comunicacion cesd. Solo mas tarde se dio cuenta de que habia sido victima de una estafa de pig butchering.

Poco después del incidente, el actor ilicito deposité una parte de los fondos robados en intercambios centralizados, mientras que el resto se consolidé en multiples carteras
autohospedadas (SHW).

e Se observd que el actor ilicito utilizé protocolos de intercambio descentralizado (DEX) en un intento de ocultar el rastro de la transaccion.
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Durante la investigacion hemos identificado:: - . f % e 1representa «depdsitos» directos desde la billetera de la victima o @ O o
, o ol — o - directamente a la billetera del actor ilicito. =

¢ ~1$5 049,USDC,: fu-eron depositados en CEX, con sede en Asia, € @) o= o e 2,3,4y5 muestran cdmo un actor ilicito ha dividido 380 000 USDC o . — o

mismo dia del incidente. . cmime @& Lo de fondos robados en porciones mas pequefias entre otras . . X0 P
e ~70 000 USDC fueron depositados en un CEX, registrado en o O billeteras o)

Seychelles. Q o .

& ¢)
o Q
- Q ]

Img. 1 Initial tracing of stolen funds with destinations to Centralised Exchanges and Wallets controlled by an lllicit Actor Img. 2 “Deposit” and break down of stolen funds by an lllicit Actor



https://drive.google.com/file/d/1GqbqQM7V7mqiX5Z-S8kTTdDkaEHkfLfR/view?usp=sharing
https://drive.google.com/file/d/1GxHp8DDovrUBOcGRvP7dblmtSUrERxOF/view?usp=sharing
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e 1representa «depdsitos» directos desde la billetera de la victima > Lo que finalmente ocurre en el 99 % de los casos es que, tarde o 6 ©
directamente a la billetera del actor ilicito. 0 @ w=9 0 temprano, los fondos se depositan en una o varias bolsas ° o ()
e 2,3,4y5 muestran como un actor ilicito ha dividido 380 000 USDC - ; RN K = centralizadas (CEX). R
- ~
de fondos robados en porciones mas pequenas entre otras . ) - : e - o
. C O o . En los puntos 6,7 y 8 vemos coOmo un actor ilicito deposita sus fondos en a0 -
billeteras. o S s 0
" carteras de depdsito de CEX. 0
, y .
o Q &

Imga. 2 “Deposit” and break down of stolen funds by an Illicit Actor Imga. 3 Actual Deposits to CEX Wallets



https://drive.google.com/file/d/1GxHp8DDovrUBOcGRvP7dblmtSUrERxOF/view?usp=sharing
https://drive.google.com/file/d/1-gw7HYmLNoo3kuL4OXoBjQ60Z98QwJJP/view?usp=drive_link
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Asiz-based CBX § 2634585 USD 09 . N
La cartera de depdsito de intercambio centralizada podria identificarse con las QBTN g pueuso Con un 9 podemos ver la interaccion del protocolo Tokenlon que se : o o)
9 10017UsD . L, . .
o _ ejecutdé como un intercambio de USDT a USDC. O ... O
siguientes caracteristicas:: ) @ v O
. . . GEX Dagoat et Enlos nimeros 10, 11y 12 podemos ver el destino posterior de estos o A o
e Transacciones entrantesy salientes consecutivas 0 2nos1uso P : . . . i e
) , _ o 9 189222 US0 fondos, que se depositaron en otra cartera de deposito CEX (registrada en C O y
e Breve intervalo de tiempo entre transacciones 8.2 0 2694586 UsD Ly EEE. @) o o -
) , , , CEX Deposit Walle & Seychelles). (o) o}
e Importe exacto incluido en las transacciones entrantes y salientes . IR A ‘
e Transacciones salientes repetitivas a la cartera caliente 6 Q _ 9105853usD o o
1050 o/ 9 2694585 USD : ®
W= Q

1o
1

lng. 4 Deposit Wallets Pattern Ima. 5 Tokenion Protocol interaction and another deposit



https://drive.google.com/file/d/1rCDvVbr3wPARK1p7BzZM7q-ggOx5vHcm/view?usp=drive_link
https://drive.google.com/file/d/1ap_GAxTllfeYFoQbkKwMOY89CZcrouon/view?usp=drive_link

Case Analysis - Investment Scam

% Q Q a (@)

5. B O . O e Se transfirieron aproximadamente 20 000 USDC a una cartera de “ QV"Q ot Q = = :
Con un 13 podemos ver gque se enviaron 20 000 USDC desde una de las ® o g R distribucion que ha repartido los fondos robados entre 17 carteras ' e 2
carteras que ha recibido parte de los fondos robados a la cartera de 2.0 9 ~°y__ o) autohospedadas (SHW), donde aun permanecen. N 2
distribucion. o T 0 e Seidentificd que se depositaron aproximadamente 3429 USDC en tres i S S "‘Q”_Q
En la siguiente diapositiva exploramos la distribucion en detalle. ~ o . e e CEX. e o -

Q S == Q
— p (i1} Q o

Q

Img. 6 Distribution Wallet funds Img. 7 ~20,000 USDC distribution illicit funds tracing



https://drive.google.com/file/d/1VDBYDRLZ9Hk0iDjqzvQ6TAXCymiFI8PO/view?usp=drive_link
https://drive.google.com/file/d/1-W7K8pIES25twEv0Rwsnehn4R5RJGVO_/view?usp=drive_link

Case Analysis - Investment Scam

Incluso cuando los actores ilicitos intentan ocultar el destino final de los fondos, |la transparencia
de la cadena de blogues y las técnicas de atribucion de Global Ledger pueden ayudar a rastrear
el flujo.

Silos fondos llegan a una cartera de depdsito de un intercambio centralizado (CEX) especifico,
esto permite presentar un informe de actividad sospechosa (SAR) o configurar alertas con el
conjunto de herramientas de Global Ledger para carteras autohospedadas con el fin de
monitorear cualquier movimiento posterior.

Img. 8 Whole case tracing landscape


https://drive.google.com/file/d/1mv3ZHwCg6Tx49dimeP76soSWHsqZ8G-o/view?usp=drive_link

Over-The-Counter Shell Companies Bank Accounts

Deposit .

Money Mule ool
(==

Money Mule

.

Centralized Exchange
(CEX)




Paul Densley

Muchisimas gracias por su tiempo y atencion. Head of Sales

paul.d@globalledger.io
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